
De ontwikkeling 
van cyber in 2018
Wat is er uitgekomen van onze voorspellingen?



2	  Cyber Solutions

Wereldwijd is er een toename van het aantal incidenten met 
digitale netwerken en ICT-systemen. Traditionele verzekeringen 
bieden echter nauwelijks tot geen dekking. Ons cyberteam 
kan u daarbij helpen. Wij inventariseren eerst de risico’s en hun 
financiële impact. Vervolgens adviseren wij u over effectieve 
beheersmaatregelen en begeleiden wij u bij het vinden van een 
passende verzekering. Kortom, wij analyseren welke cyberrisico’s 
uw organisatie loopt en wat u kunt doen om deze risico’s 
beheersbaar te maken.

Over Aon Cyber Solutions
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De ontwikkeling van cyber in 2018                                                                               
Van januari tot oktober 2018: cyber-voorspellingen vs. de werkelijkheid

In 2018 zijn  de cyberdreigingen verder ‘volwassen’ geworden. Met 
steeds professionelere criminelen, netwerk- en identiteitsfraude, 
ransomware die op back-ups is gericht, een groeiend Internet of Things 
(IoT) en steeds complexere regelgeving, moet cyberrisicomanagement 
bijblijven. De doelen blijven hetzelfde: de bedrijfscontinuïteit en de 
informatie van uw organisatie beschermen. Maar wat er moet gebeuren 
om deze doelen te bereiken, verandert even snel als de dreigingen.

Om u te helpen cybercriminelen een stap voor te zijn, doen onze 
cyberspecialisten elk jaar, in januari, een voorspelling voor dat jaar. Deze 
voorspellingen zijn gebaseerd op wat onze cybersecurityspecialisten en 
verzekeringsadviseurs constateren tijdens het werken met organisaties; 
in verschillende sectoren en van verschillende omvang.

In dit document kijken we terug op de afgelopen tien maanden 
waarin veel is veranderd. Een deel van de veranderingen hebben 
we goed voorspeld. Een deel niet. Daarnaast doen we een aantal 
aanbevelingen om u te helpen de risico’s beter te beheersen.
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Voorspelling 1. Organisaties kiezen 
voor stand-alone cyberverzekeringen 
nu directies zien welke 
verantwoordelijkheden zij hebben. 
UITKOMST
Aon heeft de verkoop van cyberverzekeringen de afgelopen jaren 
steeds met meer dan 25% zien groeien. Drie factoren zijn de oorzaak 
van deze groei. 

Ten eerste is het management zich nu meer bewust van het potentieel financieel verlies als gevolg 
van een cyberaanval. Grote cyberaanvallen in 2017 waren een wake-up call. In 2018 is duidelijk 
geworden wat de schade van deze aanvallen, zoals NotPetya, werkelijk is. Ook de introductie 
van de nieuwe privacywetgeving, de Algemene Verordening Gegevensbescherming, heeft hier 
een belangrijke rol bij gespeeld. Nu de verantwoordelijkheden van het management steeds 
duidelijker zijn, wordt er gezocht naar mogelijkheden om de risico’s van aansprakelijkheid af te 
dekken.

Ten tweede kwamen financiële verliezen voor het eerst voort uit bedrijfsstilstand als gevolg van 
de aanval. Hiermee werd schade tastbaar. Dit leidde ertoe dat leidinggevenden op zoek gingen 
naar verzekeringsoplossingen om het ‘cybergedreven’ bedrijfscontinuïteitsrisico op te lossen. 

Ten derde hebben verzekeringsmaatschappijen de cyberdekkingen binnen andere verzekeringen 
aangepast, terwijl directies juist op zoek zijn gegaan naar verzekeringsoplossingen die 
cyberrisico’s in de volle breedte aanpakken.
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Aanbeveling:
Analyseer uw risico’s 
en dekkingen met 
korte tussenpozen. 
Cyberverzekeringen 
evolueren snel, evenals de 
risico’s.
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Aanbeveling:
Kwantificeren: alleen als 
u de potentiële financiële 
schade kent van een risico, 
kunt u het beperken en 
verminderen. Zonder deze 
informatie ‘bevecht’ je het 
risico met aannames. 

Voorspelling 2. De Chief Risk Officer 
(CRO),de Chief Information Security 
Officer en de CSO  werken steeds meer 
samen. De CRO wordt een van de 
belangrijkste adviseurs van de CEO.  

UITKOMST
We zien binnen organisaties dat mensen uit verschillende 
disciplines op het gebied van veiligheid en risico’s steeds beter 
samenwerken om cyberrisico’s aan te pakken. 

Naarmate cyberrisico meer wordt gezien als een ondernemingsrisico, worden 
traditionele risicomanagementtechnieken zoals kwantificering toegepast. 
Cyberrisico-kwantificatie helpt organisaties de maximale financiële impact van 
cybergerelateerd financieel verlies te begrijpen. Zo kan het risico op de juiste 
manier worden beheerst en beperkt. 
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Voorspelling 3. Er komt steeds meer 
wetgeving (bijv. AVG) om consumenten 
te beschermen tegen de risico’s van 
inbreuk op hun privacy en cyber. 
Toezichthouders krijgen de middelen 
om nu ook echt te handhaven.  
UITKOMST
De Autoriteit Persoonsgegevens heeft de eerste dwangsommen 
opgelegd - waarvan sommigen al betaald - aan organisaties die niet 
aan de AVG voldoen.  

Privacygegevens en cyberbeveiligingsvoorschriften vormen een toenemende uitdaging voor de 
meeste organisaties, omdat ze steeds talrijker en complexer worden. 

Aanbeveling:
Vertrouw op mensen die 
zijn gespecialiseerd in pri-
vacygegevens en cyber-
beveiligingsvoorschriften 
om u te helpen. Aon kan u 
praktisch helpen bij mana-
gen van de financiële en 
regelgevingsrisico’s.

GDPR
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Voorspelling 4. Organisaties die met het 
IoT verbonden diensten aanbieden aan 
grotere organisaties, zullen in 2018 vaker 
doelwit zijn van cyberaanvallen. 

UITKOMST
Kleine tot middelgrote IoT-providers zijn doelwit van cybercriminelen, 
omdat hiermee de grote organisaties via hen geraakt kunnen worden. 
Een groot deel van het Internet of Things (IoT) in grote ondernemingen is afkomstig van 
toeleveringsbedrijven uit het mkb. Zij leveren IoT en beheren IoT op afstand via ‘open deuren’ 
in het grotere bedrijfsnetwerk - een manier van werken die bijdraagt aan verhoogd risico. 
De productie- en de energiesector lopen risico, omdat hun IoT-apparaten vaak grootschalige 
industriële productie ondersteunen. 

Aanbeveling:
Analyseer, beheer en 
test de beveiliging 
van IoT-toepassingen 
uitvoerig: denk aan 
risicobeoordelingen 
van de hardware, 
beveiligingsarchitectuur 
en netwerkbeveiliging. 

1  https://www.securityweek.com/hide-n-seek-iot-botnet-can-infect-database-servers
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UITKOMST
Meervoudige vericifatie (multifactor-authenticatie of MFA) is 
belangrijker dan ooit tevoren. Hackers en aanvallers van nu weten 
namelijk zelfs fysieke biometrie te omzeilen. 

Organisaties waarbij meervoudige verificatie ontbreekt krijgen vaker te maken met aanvallen 
dan organisaties die hier wel gebruik van maken. Getroffen organisaties kiezen vervolgens 
alsnog snel voor meervoudige verificatie. Ook de Autoriteit Persoonsgegevens ziet MFA voor 
de bescherming van bepaalde gegevens nu als de norm. Daarnaast zien we tijdens onze 
beveiligingsanalyses dat steeds meer organisaties meervoudige verificatie gebruiken.

Voorspelling 5. Bescherming door middel van 
gebruikersnamen en wachtwoorden is niet 
meer afdoende. Hierdoor kiezen steeds meer 
organisaties voor meervoudige verificatie.  
Ook daarbij blijft het van belang om continu 
de beveiliging te testen en verbeteren. 

Aanbeveling:
Nadat u uw cyberrisico’s 
heeft gekwantificeerd kunt 
u de voor- en nadelen van 
meervoudige verificatie 
afwegen en een beslissing 
nemen.
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Voorspelling 6. Steeds meer 
bedrijven zullen gebruik maken 
van bug bounty programma’s.   

UITKOMST
Bug bounty programma’s, waarbij hackers beloond worden voor het 
melden van beveiligingslekken, zijn gemeengoed geworden voor 
grote organisaties. De effectiviteit van het alleen inzetten van deze 
programma’s wordt echter steeds vaker betwist.  

De programma’s zijn vaak zo ingericht dat hackers op zoek gaan naar de grootste 
kwetsbaarheden in software. Dit zijn kwetsbaarheden die, wanneer er misbruik van wordt 
gemaakt, een directe impact hebben op het bedrijf. Andere risico’s blijven buiten beeld. Dit 
jaar is een producent van technologische producten gestart met een programma om hackers 
aan te moedigen de beveiliging van haar producten te doorbreken. Een software bedrijf van 
identificeringssoftware heeft hetzelfde gedaan.

Aanbeveling:
Een combinatie van het 
testen van de beveiliging; 
bug bounty, de 
traditionele penetratietests 
voor netwerk-, applicatie- 
en IoT-apparaten wordt 
aanbevolen. 
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Voorspelling 7.  Het aantal ransomware-
aanvallen neemt in 2018 verder toe. 

UITKOMST
We zien dat ransomware-aanvallen vooral strategischer en 
slimmer worden. Hierdoor wordt het steeds moeilijker om een 
dergelijke aanval te ontlopen.

Ransomware-aanvallen zijn vaak gericht op organisaties die worden overgenomen. 
Hackers denken dat ze (in cryptomunten) zullen betalen omdat deze organisaties willen 
voorkomen dat ze direct een incident moeten melden bij hun nieuwe moederbedrijven. 
Hackers vragen vermogende organisaties om meer geld dan kleinere organisaties. 
Een trend die waarschijnlijk zal versnellen. Tot slot zijn sommige aanvallers in staat 
om ook back-up systemen te hacken. Enkel met offline back-up documenten valt een 
ransomware-aanval dan nog te omzeilen. 

2  https://blog.barkly.com/what-is-samsam-ransomware-2018
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Aanbeveling:
Om deze cyberdreiging te 
beheersen doen organisaties 
er goed aan om regelmatig 
cyberaanvallen te simuleren, 
gericht op de nieuwste 
ransomware-trends. Daarnaast 
is een cyberverzekering een 
oplossing om de organisatie 
tegen (financiële) schade door 
een ransomware-aanval te 
beschermen. Deze verzekering 
biedt dekking voor het losgeld, 
maar ook voor bepaalde 
forensisch onderzoek consulten 
en financiële bedrijfsschade.
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UITKOMST
Het cybersecurity-team van Aon ziet een toename van het aantal 
Insider aanvallen. Het risico neemt verder toe vanwege het Bring Your 
Own Device-beleid (BYOD) en cloud gebruik. 

De uitbreiding van het BYOD-beleid, van smartphones en laptops, maakt het risico lastig te 
beheren. Dit komt doordat medewerkers met een eigen laptop lokaal alle rechten behouden. 
Hierdoor wordt het moeilijk om de informatiestromen te beheren op deze apparaten. Door 
de toename van cloudgebruik worden bestanden die van zakelijke naar persoonlijke accounts 
worden verzonden vaak niet gecontroleerd. Doordat daarnaast persoonlijke en bedrijfsmatige 
data steeds meer door elkaar heen loopt, wordt risicomanagement op dit vlak verder 
bemoeilijkt. 

Voorspelling 8.  Organisaties die het  
‘insider risico’ onderschatten, zijn 
kwetsbaar en mogelijk aansprakelijk 
doordat aanvallen niet worden opgemerkt.

Aanbeveling:
Om dit risico te verkleinen, 
is betere monitoring 
en incidentresponse 
nodig. Hierdoor zijn 
organisaties in staat om 
de intentie van bepaalde 
informatiestromen te 
onderzoeken. 
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Contact

Heeft u naar aanleiding van dit rapport vragen, of kunt u hulp gebruiken bij het 
beschermen van uw organisatie tegen cyberdreigingen? U kunt uiteraard terecht 
bij uw adviseur, of stuur een bericht naar aoncybersolutions@aon.nl en wij 
nemen zo spoedig mogelijk contact met u op.

Over Aon 
Aon plc (NYSE:AON) is een toonaangevende 
wereldwijde dienstverlener op het gebied van risk, 
retirement en health. Aon analyseert de personele 
risico’s en bedrijfsrisico’s, geeft passend risicoadvies, 
zorgt voor de (financiële) oplossing en staat klanten 
bij als een incident de bedrijfscontinuïteit bedreigt. 
Zo helpen wij klanten succesvol te ondernemen.  

Aon heeft in Nederland 15 locaties met 2.600 
medewerkers en wereldwijd meer dan 50.000 
medewerkers in ruim 120 landen. Ga voor meer 
informatie naar www.aon.nl.

© 2018 Aon Nederland
Alle rechten voorbehouden. Niets uit deze rapportage mag  
worden verveelvoudigd, opgeslagen in een geautomatiseerd  
gegevensbestand, of openbaar gemaakt, in enige vorm of op  
enige wijze, hetzij elektronisch, mechanisch, door fotokopieën,  
opnamen, of op enige andere manier, zonder voorafgaande  
schriftelijke toestemming van Aon.

www.aon.nl 


